
По данным IDC, в 2012-2016 г.г. темпы 
роста облачных расходов составят 
26,4%, что в 5 раз больше показа-

телей ИТ-индустрии в целом. Нравится 
нам это или нет, но идея аренды прило-
жений, платформ разработки, вычисли-
тельных мощностей, хранилищ и любых 
других «облачных» сервисов повторяет 
путь Интернета от эксперименталь-
ной системы к серьезному бизнес-ин-
струменту. Технология облачных вы-
числений в корне изменит правила игры, 
а в ближайшее десятилетие — и облик 
информационных технологий.

Облачные технологии открыли окно 
возможностей для запуска новых бизнесов 
и пересмотра существующих подходов к 
управлению предприятиями. Основными 
прикладными бизнес-областями приме-
нения видятся управление городским 
движением, водными ресурсами, цепоч-
ками поставок и т.д. Программной 
подложкой нижнего уровня для создания 
публичных облаков служат платформы 
для виртуализации.

Решатся ИТ-руководители осваивать 
облачные вычисления сейчас или нет, 
во многом зависит от их готовности 
рисковать. Пока не разрешены крити-
чески важные вопросы надежности, безо-
пасности и общей производительности, 
осторожные CIO (а их большинство) 
предпочитают оставаться в стороне 
и дожидаться взросления технологии. 
Лишь после этого они осмелятся уста-
новить даже самые незначительные 
приложения на чьем-то внешнем сервере.

И все же растут ряды крупных 
компаний, которые готовы к риску и 
уже сейчас обеими ногами становятся 
на почву облачных вычислений. Или, по 
крайней мере, разрешают отдельным 
своим командам заниматься подобными 
инициативами, чтобы потом оценить 
их полезность. В каких же случаях наибо-
лее эффективно решить бизнес-задачи с 
помощью облачной платформы? И где 
граница, которая определяет целесо-
образность использования облачных 
технологий?

Дмитрий
Хороших

По сути, облака — это просто смена 
парадигмы создания и обслужива-
ния ИТ-сервисов. Вместо создания и 
обслуживания отдельного аппаратно-
го комплекса под каждую отдельную 
ИТ-систему, компания использует 
виртуализированный пул разделяемых 
ресурсов, в котором создает требуемые 
конфигурации систем. В эту концепцию 
укладываются все ИТ-задачи, стоящие 
перед компанией, лишь небольшое коли-
чество продуктов в силу своих особенно-
стей требует для своего функционирова-
ния отдельного «железа». Список таких 
продуктов с каждым годом становится 
меньше.

Выбор о том, решать бизнес-задачи 
с помощью внутреннего или внешнего 
облака, в первую очередь зависит от 
того, насколько кастомизированные 
ИТ-сервисы нужны компании. Любая 
внешняя компания ориентируется на 
большое число пользователей и это 
подразумевает определенные ограниче-
ния на кастомизацию. Компромиссом 
может быть заказ IaaS-услуг в виде вирту-
ального частного ЦОД, внутри которого 
собственная ИТ-служба разворачивает 
кастомизированное решение. Компания 
таким образом уходит от вопросов физи-
ческой эксплуатации ЦОД и оставляет 
в ИТ-департаменте только уникальных 
специалистов, ведь всю рутинную рабо-
ту выполняет служба эксплуатации 
сервис-провайдера. Если же требуемые 
компании услуги являются стандартными 
(электронная почта, call-центр, файловое 
хранилище) то они могут быть заказаны 
из публичного облака, если, конечно, 
компанию удовлетворяет SLA и уровень 
информационной безопасности.

Андрей
Сивенюк
Облачные технологии 

сегодня незаметно окру-
жают нас в повседневной жизни, часто 
мы сами не осознавая этого, используем 
их. Самый большой вызов для компа-
нии — сконструировать и предложить 
ИТ-решения, которые бы позволили 
бизнесу быстро и эффективно выполнять 
свои задачи, в тоже время оптимизировав 
ИТ-инфраструктуру. Именно это стиму-
лирует развитие конвергенции ИТ. 

 На базе облачных технологий можно 
создать эффективную, адаптируемую 
ИТ-инфраструктуру, которая быстро и 
легко приспосабливается к меняющейся 
ситуации. И во всем мире уже оцени-
ли преимущества таких технологий и 
решений. Украина сейчас находится на 
этапе внедрения облаков, хотя ввиду их 
новизны у ИТ-директоров есть некото-
рые опасения. Пока что не все бизнесы, 
не все ИТ-менеджеры к этому готовы. 
Но, к счастью, прогресс заметен, и ситу-
ация постоянно улучшается. Очевидно, 
что публичные облака станут простым и 
верным инструментом достаточно скоро, 
но не за год или два. Мировая практика 
показывает, что гибкость и доступность 
ресурсов для приложений делает облач-
ные технологии идеальными для тех 
ИТ-отделов, которым требуется быстрее 
реагировать на меняющиеся деловые 
нужды и более эффективно справляться с 
текущими задачами. Кроме того, облачные 
вычисления позволяют освободить часть 
ресурсов для поддержки инновационных 
проектов, стимулирующих развитие бизне-
са. А это значит, что любой бизнес при 
внедрении облачных вычислений получает 
выгоду и открывает новые перспективы. 

Компания Dell во всем мире реали-
зовала большое количество успешных 
проектов в сфере облачных технологий: 
как публичные облака, так и частные, и 
гибридные. Залог успеха в этом — кропот-
ливая работа ИТ-департамента заказчика 
и вендора, консалтинговой компании. 
Сейчас на рынке появляется все больше 
компаний, которые предлагают облачные 
решения. Однако компании, которые 
были у истоков облачных технологий, 
всегда способны предложить достижения 
на основе серьезного предыдущего опыта. 

В компании Dell работают специали-
сты, которые располагают таким осно-
вательным опытом. Подразделение Dell 
Data Center Solutions (DCS) уже многие 
годы разрабатывает облачные среды 
для ряда крупнейших мировых поис-
ковых систем и поставщиков облачных 
услуг. А о том, что компании доверяют 
заказчики по всему миру, говорит такой 
факт опыта использования публичных 
сред: услугой Dell IT Management SaaS 
пользуется более 10 тысяч клиентов. С ее 
помощью они управляют 6 млн почтовых 
ящиков и устройств, что делает Dell круп-
нейшим в мире поставщиком ИТ-услуг 
по модели SaaS. 

Сергей
Дудковский
К использованию 

облачных сервисов можно приступить на 
любом этапе развития ИТ в организации. 
Но стоит отметить следующие ключевые 
моменты: 

•• создание резервного сайта с крити-
ческими сервисами; 

•• перевод внутренних сервисов на 
публичные при выводе оборудования из 
эксплуатации при плановом обновлении;

•• перевод сервисов, которые перио-
дически требуют больших ресурсов, на 
время в публичные облака; 

•• непрогнозируемый рост сервисов;
•• желание уменьшить капитальные 

расходы и перевести сервисы в текущие 
расходы.

Например, размещая свои сервисы в 
публичном облаке Fujitsu Global Cloud, 
клиенты могут оплачивать потреблён-
ные ресурсы на почасовой основе. При 

этом становится возможным загрузить в 
облако файл виртуальной машины, рабо-
тающей у клиента, к примеру, Microsoft 
Exchange, запустить сервис в облаке и 
настроить репликацию.

Олег
Просветов

Облако позволяет получить доступ 
к готовой системе, не тратя время и 
деньги на закупку оборудования, его 
обслуживание, на внедрение системы, на 
привлечение и обучение дополнительно-
го персонала. Цена решения становится 
гораздо более предсказуемой, т.к. почти 
нет косвенных затрат.

Поэтому к публичным облакам 
выгодно обращаться тем компаниям, 
которые считают средства. Облако 
всегда позволяет использовать именно то 
количество ресурсов, которым обладает 
организация.

Наиболее выгодны облачные техно-
логии для небольших организаций. 
Ведь по качеству ИТ-инфраструктуры 
они получают решение уровня крупной 
корпорации.

Владимир
Ткачев

Выбор типа облака зависит в первую 
очередь от целей и задач компании, 
того, что компания хочет получить. Все 
облачные модели — публичная, частная 
или гибридная — обладают преимуще-
ствами и техническими характеристи-
ками, привлекательными для различ-
ных организаций в зависимости от их 
потребностей. Основной отличительной 
характеристикой публичного облака 
является то, что оно позволяет получить 
быстрый доступ к новым ИТ- ресурсам и 
/или приложениям по достаточно низкой 
цене. Зачастую, использование публич-
ного облака актуально в случае ведения 
проектов за пределами корпоративной 
ИТ-среды или при развертывания прило-
жений с сезонным, непредсказуемым 
спросом. Важными факторами принятия 
решения о возможности использования 
публичных облачных сервисов являют-
ся внутрикорпоративные и внешние 
требования в области обеспечения 
информационной безопасности, а также 
возможности облачных провайдеров по 
их исполнению. Поскольку обращение 
к публичному облаку также является 
способом минимизировать временные 
и капитальные затраты на создание и 
обслуживание ИТ-инфраструктуры, то 
такая модель облака весьма актуальна 
для компаний небольшого размера.

Создание частного облака поможет 
организации, которая стремится изме-
нить роль ИТ на предприятии, превра-
тить корпоративное ИТ из реактивного 
департамента и, по сути, центра затрат, 
в бизнес-ориентированное подразде-
ление, активно участвующее и, более 
того, являющееся локомотивом инно-
вационной деятельности всей компании. 
Частное облако становится, по сути, той 
платформой, которая способна приве-
сти к общему знаменателю бизнес- и 
ИТ-инициативы не на словах, а на деле. 
Частное облако выбирают для приложе-
ний, к которым применяются высокие 
нормативные требования и для прило-
жений с прогнозируемым и стабильным 
спросом. Такая модель облака актуаль-
на для организаций, которым важна 
широкая поддержка инфраструктуры и 
сохранение исторических инвестиций в 
ИТ.  Если роль ИТ в деятельности компа-
нии действительно велика, то переход к 
частному облаку будет для нее наиболее 
подходящим решением.

Стремительный переход компаний, 
работающих на развитых рынках, к 
облачным вычислениям демонстрирует 
безусловный тренд, который эволюцио-
нирует в стандарт де-факто в обозримом 
будущем. Финансовые преимущества 
облачных технологий давно известны. Но 
для бизнеса целесообразность использо-

вания облачных технологий заключается 
не только в снижении расходов, но и в 
адаптивности бизнеса. Облачные техно-
логии создают взаимосвязь между преоб-
разованием ИТ и бизнеса, обеспечивая 
бизнесу конкурентное преимущество, 
которое выражается в значительном и 
долгосрочном снижении капитальных 
и операционных расходов, возможности 
более эффективного управления риска-
ми и сокращении времени вывода новых 
продуктов и услуг на рынок.

Алексей
Шишлянников

ИT-индустрия сейчас, вне зависи-
мости от наших желаний, движется 
в сторону предоставления облачных 
сервисов. Многие компании выделяют 
ИT-службу в отдельную компанию, 
оказывающую ИT-услуги на условиях 
аутсорсинга. Это тоже пример облач-
ного решения, только внутри отдельно 
взятой компании.

К облачным технологиям выгодно 
обращаться в следующих случаях:

•• есть необходимость быстрого старта;
•• необходимо обновить серверные 

лицензии, перейти на новые версии ПО;
•• необходимо резервное хранилище 

данных;
•• необходимо создание системы, 

устойчивой к возможному изъятию 
оборудования.

Бизнес-задачи эффективнее решить 
с помощью корпоративного облака в 
первую очередь тогда, когда бизнес в 
силу тех или иных обстоятельств не видит 
возможности защитить свои данные 
в облаке и уверен, что защищены они 
только при использовании On-Premise 
решения. Обычно это руководители 
старой закалки, которые привыкли 
к стандартным решениям и с трудом 
воспринимают инновации.

Решения на базе корпоративного 
(частного) облака могут быть полез-
ны для государственных учреждений, 
которые должны хранить все свои 
данные в Украине. Также такая реали-
зация возможна для организаций, все 
сотрудники которой находятся на одной 
площадке, а количество внешних сотруд-
ников минимально.

Главным требованием для облачной 
инфраструктуры является наличие 
надёжного канала в интернет с резер-
вированием. В остальном жёстких требо-
ваний не выдвигается. Инфраструктура 
облака специально разрабатывалась 
для обеспечения гибкости и адаптации 
к требованиям пользователя. 

Владимир
Мельник

Использование облачной ИТ-инфра-
структуры особенно выгодно следую-
щим типам компаний.

•• Стартапы, запуск новых проектов 
уже существующих компаний — с помо-
щью облачных решений они могут орга-
низовать свой старт быстрее и эффектив-
нее, чем в обычных условиях.

•• Компании, которые планируют 
расширение географии развития бизне-
са. Наращивание объемов деятельности 
для таких компаний сопряжено со значи-
тельными капитальными инвестициями. 
Облачные решения для них — аргумент 
в пользу удешевления затрат и возмож-
ности в любой момент свернуть проект, 
если фактическая эффективность 
оказалась на более низком уровне, чем 
ожидаемая.

•• Сезонные компании. Бизнес таких 
клиентов ориентирован на разверты-
вание дополнительных вычислитель-
ных мощностей в сезонном диапазоне, 
учитывая колебания на рынке и меняю-
щуюся конъюнктуру.

•• Торговые сети, которые планируют 
расширение. Средний сегмент таких 
проектов удачен для привлечения, ввиду 
дефицита ресурсов и трудностей креди-
тования под товарные запасы.

облачные технологии в бизнесе
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•• Компании (туристические, страховые, 
ритейл), которые используют удаленный 
персонал или «полевых» сотрудников.

•• Компании, имеющие обширные 
торговые или филиальные сети, которые 
продают франшизы и заинтересованы 
в единой базе данных, в использовании 
сложных CRM-систем.

•• Все компании, которых особенно 
интересует безопасность корпоративной 
информации (страховые, финансовые, 
юридические компании), ее сохранность 
и надежность, те, кто уже сталкивался с 
утечкой или потерей информации, просто-
ями из-за поломок и сбоев в работе обору-
дования или изъятием серверов.

•• Компании, испытывающие дефицит 
бюджета либо не считающие целесоо-
бразным выделять средства на закупку 
оборудования и программного обеспе-
чения для развертывания тяжеловесной 
ИТ-инфраструктуры.

•• Компании, которые стремятся 
сосредоточиться на основном бизнесе и 
предпочитают использовать современ-
ные ИТ-решения с высоким уровнем 
безопасности.

Александр
Валентеенко

По данным, которыми владеет наша 
компания, уже к 2013 году более 35% 
сотрудников во всем в мире будут исполь-
зовать для своей профессиональной 
деятельности мобильные устройства. 
Поэтому сегодня наши усилия направле-
ны на то, чтобы предоставить заказчикам 
облачные решения на базе новых плат-
форм и создать единое информационное 
пространство, доступное с привычного 
компьютера, смартфона и планшета. 

Решения на базе публичных облаков 
помогают обмениваться данными, что 
ускоряет выполнение многих задач, решает 
вопрос дублирования и обмена данными 
между всеми устройствами одного поль-
зователя. Кроме того, средний и малый 
бизнес не хочет ничего знать об ИТ, техни-
ческих характеристиках систем и версиях 
ОС и т. д. Как правило, им просто нужно 
запустить сайт, интернет-магазин, систему 
для организации продажи. Во всех этих 
случаях решение вопроса обслуживания 
ИТ передается провайдеру услуг, а компа-
ния в свою очередь платит ему регулярную 
абонплату и пользуется сервисом. 

Кроме того, несмотря на впечатляю-
щую мощность современных мобильных 
устройств, объём памяти остается их 
слабым местом. И в этом случае хорошую 
роль могут сыграть облака. Эту структу-
ру можно использовать для обработки 
информации, подключившись к ней по 
сети. Сейчас стоимость вычислительных 
мощностей в облаке и доступа в сеть 
быстро снижается, поэтому всё больше 
людей, как профессионалов, так и обыч-
ных пользователей, получают возмож-
ность пользоваться облачными сервиса-
ми. Особенно это выгодно становится в 
условиях развития концепции BYOD.

Выгоды от применения корпоративных 
облачных решений наиболее заметны 
при развертывании удаленных бизнес 
единиц: филиал, региональные точки 
продажи, удаленный офис либо органи-
зация удаленной работы сотрудников.  
Использование частного облака также 
выгодно при коллективной работе над 
единым крупным проектом сотрудников 
научных учреждений, институтов, коллед-
жей и исследовательских центров, нахо-
дящихся в разных точках по всему миру.

Частные облака (корпоративные) могут 
«потянуть» только крупные компании с 
большой долей финансирования ИТ 
и необходимостью автоматизировать 
многие процессы в компании. Для 
таких компаний открываются новые 
возможности. 

1.	 Снижение эксплуатационных расхо-
дов на ИТ-инфраструктуру и техниче-
скую поддержку.

2.	 Поддержка большого количества 
мобильных и удаленных пользователей.

3.	 Увеличение скорости внедрения 
за счет централизованного управления 
приложением и данными.

4.	 Возможность конфигурации и 
обновление ПО в реальном времени на 
всех устройствах подключенных к сети, 
либо вовсе отсутствие необходимости в 
конфигурации (в случае подключения 
через веб-окно).

5.	 Упрощение адаптации приложения 
и внесения изменений под изменяющий-
ся бизнес.

6.	 Явными преимуществами, дела-
ющими целесообразным использова-
ние облачных технологий, являются 
возможность осуществить доступ из 
любого места сети и практически любых 
устройств, наращивать мощность ресур-
сов по мере возрастания потребности, 
измерить потребности ресурсов и плано-
мерно наращивать ее мощь, обеспечить 
отсутствие простоев.  

По прогнозу 
аналитическо-

го агентства Gartner, за период 2013-
2015 гг. будет совершена глобальная 
миграция на облачные технологии. 
Таким образом, от виртуализации мы 
плавно переходим в эру облаков. И это 
не просто слова. Тому есть масса фактов 
и подтверждений.

Во-первых, стремительно растет спрос 
корпоративных клиентов на частные 
облака. До 75% респондентов планиру-
ют в 2014 году реализовывать стратегию 
организации частных облаков (опрос 
Gartner, 2012 г.). 

Во-вторых, ИТ-стратегии типа SaaS 
(программное обеспечение как услуга), 
IaaS (инфраструктура как услуга) уже 
сегодня стали частью облачной концеп-
ции. Программное обеспечение уже 
сегодня выгоднее инсталлировать не на 
локальных ПК, а брать из облака. В случае 
обработки и хранения больших массивов 
информации перед компаниями возни-
кает заманчивая альтернатива — взять 
в аренду сервер (реальный или вирту-
альный) и облачное хранилище. Зачем 
строить свой ЦОД, если он есть в облаке? 

Поэтому, говоря об облаке, в первую 
очередь следует подразумевать Platform 
as a Service (PaaS, платформа как услуга). 
Эта модель подразумевает пул облачных 
сервисов, при которой потребитель полу-
чает доступ к использованию определен-
ного «софта и железа»: операционных 
систем, СУБД, инструментария разра-
ботки и тестирования, серверов, систем 
хранения данных и т.д. Упрощенно 
говоря, облако — это комплекс всех 
технологий: PaaS, IaaS, SaaS. 

В зависимости от задач клиент выби-
рает нужное. Если клиенту нужен сервис 
(например, бухгалтерский отчет или 
сдача налоговой декларации), некое 
бизнес-приложение, то он выбирает Saas. 
Если ему нужна платформа для разво-
рачивания своего приложения, базы 
данных, то он выбирает PaaS. Если же он 
готов разместить свои вычислительные 
мощности, то тут «прямая дорога» к IaaS. 

В-третьих, переход в облако — это 
экономически оправданный шаг для 
крупных компаний, озабоченных 
вопросами снижения CAPEX и пере-
водом затрат в OPEX, а также ежеднев-
ными проблемами, связанными с 
ИТ-службами. Предприятия СМБ тоже 
получают выгоду: отсутствие у них 
собственного ИТ-департамента теперь 
не сказывается на бизнес-процессах.

В-четвертых, облачная структура 
позволяет получать доступ к данным, 
где угодно и в любое время. И здесь 
речь может идти не только в рамках 
концепции BYOD (Bring Your Own 
Device — принеси на работу свое 
устройство), о которой говорят специ-
алисты Cisco. Использовать мобильные 
гаджеты для доступа к корпоративным 
данным или почте, несомненно, удоб-
но. Однако основное преимущество 
облака — гибкость, как ни странно, 

первыми осознали рядовые пользова-
тели. Популярность таких сервисов как 
Dropbox или Google Drive позволяет 
говорить о стремительном развитии 
Personal Cloud (персональных облаков).

Александр
Щонхор 

Организация корпоративного уровня 
становится чувствительной к примене-
нию корпоративного частного облака 
при наступлении достаточно революци-
онного момента своего развития. Такой 
момент характеризуется неприятием 
со стороны финансового руководства 
планов ИТ по дальнейшему развитию 
и сопровождению информационной 
инфраструктуры. 

На практике, например, это может 
выражаться в невозможности дальней-
шего бюджетирования при сильной 
рассредоточенности подчиненных 
активов или в критической нехватке 
специалистов сопровождения, или в 
неактуальности первичных данных, 
которые оказывают прямое воздей-
ствие на стабильность ведения бизнеса. 
Подобная ситуация потребует примене-
ния полномасштабного, стратегического 
решения, приводящего к консолидации 
информационной инфраструктуры и 
обеспечивающих ее ресурсов. 

Практика подтвердила эффективность 
применения форм консолидации в виде 
центров обработки данных (ЦОД), — 
некое эволюционирование серверных 
комнат. В применяемых решениях ЦОД 
используемая программно-аппаратная 
платформа является не последним акти-
вом, определяющим в долгосрочной 
перспективе значение уровня эффектив-
ности консолидации ИТ. Если применить 
современные решения динамической, 
управляемой программно-аппаратной 
платформы, позволяющие предоставить 
информационную инфраструктуру как 
сервис, возможно перевести ИТ орга-
низации в парадигму «обслуживания по 
запросу». 

Дмитрий
Чупилка

Не секрет, что в высококонкурент-
ном бизнесе эффективность работы 
с клиентами и партнёрами зависит 
от организованности и мобильности. 
Если организованность — это личное 
качество, дополненное современным 
инструментом в виде CRM системы, то 
добиться второй составляющей всегда 
было сложно. Каждый самостоятельный 
шаг компании в направлении мобиль-
ности сотрудников означал серьезные 
вложения в инфраструктуру и персонал.

Облачные технологии в корне поме-
няли ситуацию, предоставив бизнесу 
возможность получить готовое решение 
за приемлемую цену. SaaS позволяет 
забыть о вложениях средств в серверы 
и бесконечное обслуживание: подписка 
обеспечивает постоянное внимание 
производителя к работоспособности 
сервиса, а своевременное обновление 
позволяет держаться на пике возможно-
стей инструментария. 

Приложения под Android и iOS, кото-
рые можно бесплатно получить, напри-
мер, вместе с подпиской на облачный 
SugarCRM, делают работу менеджера 
независимой не только от времени суток, 
но и от места пребывания. Чего же еще 
желать для большей мобильности?

Конечно, каждый руководитель, отве-
чающий за клиентскую базу, понимает 
риск размещения данных за территорией 
собственной компании. Но если это обла-
ко — ответственность несёт вендор, его 
специалисты поднимут бекап и постара-
ются минимизировать возможные потери. 
Есть еще одно средство: гибкое командно-
ролевое управление доступом. Например, 
облачный SugarCRM настраивается таким 
образом, чтобы предоставлять сотруднику 
ровно столько информации, сколько ему 
нужно для эффективной работы.  
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Вопрос выбора провайдера облачных 
услуг по своей важности стоит, 
вероятно, на втором месте после 

принятия решения о том, быть или 
не быть в облаках. Ведь именно от него 
будет зависеть стабильность предо-
ставляемого сервиса впоследствии. 
Опрошенные нами эксперты дают свои 
рекомендации по подбору провайдера.

Дмитрий
Хороших

В первую очередь необходимо опре-
делить услугу какого уровня (IaaS, PaaS, 
SaaS) вы готовы приобрести. Затем, 
понимая, в каких единицах эта услуга 
будет измеряться (виртуальные машины, 
пользователи, рабочие места) сравнить 
предложения различных провайдеров и 
выбрать подходящее вам по функционалу. 
Важно также сравнить SLA. Лишь после 
этого можно приступать к оценке стоимо-
сти итогового сервиса.

Олег
Просветов

Выбор провайдера облачных услуг не 
сильно отличается от выбора производи-
теля ПО. Прежде всего, нужно собрать 
информацию о различных поставщиках 
облачных услуг и выбрать компанию, 
использующую хорошо зарекомендо-
вавшие себя технологии. Также нужно 
иметь общее представление о том, как 
поставщик облачных услуг осуществляет 
резервное копирование данных и что 
в худшем случае произойдет, если его 
компания закроется или если вы захоти-
те перенести данные на серверы другой 
компании. Принимая решение, оцените 
стандарты качества обслуживания клиен-
тов: в лучших службах поддержки облач-

ных сервисов специалисты доступны в 
режиме 24/7. На заключительном этапе 
протестируйте качество услуг.

Важное преимущество облачных серви-
сов заключается в том, что можно легко 
подписаться на бесплатную пробную 
версию — большинство поставщиков 
предоставляют такую услугу. Начните с 
пробной версии, и только после этого вы 
можете начать полноценное использование 
сервиса, доверяя ему конфиденциальные 
данные и критичные для бизнеса системы.

При выборе облачного провайдера прин-
ципиальным отличием от выбора традици-
онных решений является то, что нужно 
проверить у поставщика наличие соглаше-
ния об уровне услуг (SLA) — это лучший 
способ обеспечить себе качественный 
сервис. Ищите компании, использующие 
преимущества таких соглашений в своих 
предложениях. Провайдер, не способный 
обеспечить достаточный уровень серви-
са, будет перестраховываться  и занижать 
свою финансовую ответственность.

Андрей
Довгань

Очень важно, чтобы провайдер обеспе-
чивал высокий уровень безопасности 
хранения данных и доступность системы. 
При выборе поставщика программного 
решения важно учитывать репутацию 
компании на рынке, ее опыт по внедре-
нию облачных решений. И конечно 
ключевой вопрос — условия хранения 
данных, которые обеспечивает компания. 
Крупные провайдеры способны обеспе-
чить хранение данных в  промышленных 
ЦОД, которые гарантируют  высокий 
уровень безопасности. Например, у 
Terrasoft подписано соглашение с ЦОД в 
Германии, который обеспечивает безопас-
ность доступа, а также сетевую и физиче-
скую безопасность высочайшего уровня. 
Крупные ИТ-компании содержат в своей 
структуре отдельные департаменты, в 
которых работают сертифицированные 
специалисты, обеспечивающие контроль 
и оптимизацию мер защиты данных на 
высочайшем уровне.

Алексей
Шишлянников

Среди ключевых факторов выбора 
облачного провайдера необходимо выде-
лить следующие.

•• Бренд. Ищите хорошо зарекомен-
довавшую себя компанию, имеющую 
опыт и квалифицированных специали-
стов. Microsoft в этом плане — всемирно 
известный бренд с хорошей репутацией.

•• Уровень гарантирования сервиса 
SLA. Например, у сервисов Microsoft 
данный уровень колеблется от 99,9 до 99,95 
в разных сервисах.

•• Поддержка от интегратора и вендо-
ра. Важным фактором является уровень 
и скорость решения ваших проблем как 
интегратором, отвечающим за данное 
решение, так и вендором, способным 
обеспечить поддержку на местном языке 
в телефонном режиме.

•• Наличие широкого спектра специ-
алистов по данному продукту.

Кстати, среди факторов при выборе 
поставщика облачного сервиса SLA 
стоит на втором месте, а иногда и на 
первом. От него зависит возможное время 
простоя вашего бизнеса, а следовательно, 
и возможные потери. При переходе на 
облачный сервис всегда нужно заботиться 
и об отказоустойчивых каналах в интер-
нет с гарантированным уровнем SLA. Не 
только сервис, но и канал может сыграть 
с вами злую шутку.

Ольга
Берестецкая

Следует определить, подходит ли dам 
сам продукт. Поскольку обязанности по 
поддержке и обновлению продукта берёт 
на себя провайдер облачного сервиса, 
важно качество службы поддержки, 
оперативность реагирования на запросы, 
периодичность обновлений.

Владимир
Мельник

При выборе облачного провайдера 
мы рекомендуем пользователям задать 
следующие вопросы. 

1.	 В каком ЦОД располагается обору-
дование провайдера? 

2.	 Как происходит изоляция данных 
клиента? 

3.	 Содействует ли провайдер  миграции 
в облако или ее нужно проводить своими 
силами? 

4.	 Какое оборудование использует 
провайдер? 

5.	 Используется ли система резервного 
копирования данных? 

6.	 Как закрепляются отношения между 
клиентом и провайдером? 

7.	 Используется ли в облаке кластер-
ное решение? 

8.	 Как провайдер обеспечивает защиту 
и сохранность данных? 

9.	 Какие знания и опыт имеют специ-
алисты провайдера? 

Ответы на часть из них, как прави-
ло, можно найти на сайте провайдера. 
Ответы на другие требуют обращения 
к потенциальному провайдеру, и это 
тоже является своего рода проверкой 
(на скорость реакции, на отношение к 
клиенту и т.п.). Наконец, рекомендует-
ся воспользоваться услугой тестового 
доступа, чтобы проверить соответствие 
физических возможностей провайдера 

заявленным, а уже после этого прини-
мать окончательное решение.

Александр
Валентеенко

Главным критерием для выбора провай-
дера является в первую очередь его репу-
тация и масштаб ИТ-инфраструктуры. 
Желательно найти такого провайдера, 
который отчетливо понимает специфику 
вашего запроса. К примеру, «Астерос» 
проводит аудит ИТ по ключевым экспер-
тизам компании и дает экономическую 
оценку целесообразности применения 
облачных решений разных типов. Если 
ваш провайдер не может показать, сколь-
ко вы сэкономите за определенный пери-
од и где получите выигрыш от внедрения 
«облаков», то лучше сменить провайдера.

Максим
Захаренко

Качество работы облачного провайде-
ра определяется, с моей точки зрения, не 
столько используемыми техническими 
решениями, сколько организационной 
структурой и дисциплиной. Я бы реко-
мендовал определять уровень доверия 
к провайдеру по основным критериям.

1.	 Состав SLA. Короткий или непонят-
ный SLA говорит о его формальности, 
тогда как SLA содержащий описание 
действительно важных для вас пара-
метров и ситуаций, говорит о том, что 
провайдер понимает, чем занимается, и 
совершенствует процедуры. 

2.	 Доступность специалиста службы 
поддержки во внерабочее время. 

3.	 Наличие, состав и ответственность 
по NDA

4.	 Время существования на рынке, 
репутация, сертификаты.

Андрей
Бондаренко

По большому счету, выбирать не из чего. 
И все же в первую очередь стоит обратить 
внимание на самих производителей (EMC2, 
IBM, Cisco, Oracle, Microsoft, HP и других), 
накопивших максимум технологического 
опыта, финансово стабильных и имеющих 
собственные решения в данной области. 

Во вторую очередь стоит посмотреть 
на крупных телекоммуникационных 
операторов, которые предоставляют 
практически все сервисы от IaaS до SaaS, 
и, как правило, делают это опираясь на 
60%-75% собственных ресурсов. Все 
остальные, особенно «вновь построен-
ные» специализированные провайдеры 
всевозможных облачных сервисов до сих 
пор не окупили вложения и скорее всего 
их и не окупят, если только это «провай-
дерство» не является ширмой для корруп-
ционных схем получения доходов.

сложно реализовать в публичных облаках 
(но их часто можно реализовать в хостин-
говых частных облаках).  Всем остальным 
компаниям можно и нужно использовать 
облачные решения для освобождения 
своих сотрудников от необходимости 
присутствия на рабочих местах в офисе 
(актуально в мегаполисах), привлечения 
удаленных сотрудников из регионов, 
объединения ИТ-инфраструктур фили-
алов, временного размещения инфор-
мации, прогнозируемости ИТ-расходов, 
возможности использования дорогих в 
покупке решений, избавления от бреме-
ни владения непонятными и громоздкими 
ИТ-ресурсами. С развитием интернета 
пользователь не ощутит никакой разни-
цы, будь он в облаке он или в офисной 
ИТ-инфраструктуре.

Андрей
Бондаренко

Логично, что переход на поставщиков 
услуг публичного облака имеет свои выго-
ды лишь тогда, когда средств содержать 
собственную структуру и зрелых специали-
стов не достаточно, а вопрос безопасно-

сти, как минимум, хранимой информации 
(без учета других  тем безопасности), не 
является приоритетным. Приоритетным, 
в данном случае, будет только вопрос 
экономической выгоды. И самое важное 
замечание для вышесказанного: практика 
показала, что реальный экономический 
эффект получают только небольшие и 
средние компании. Характерный вариант 
использования: замена покупки лицензий 
ПО на применение ПО из облака.

Затевая любой по масштабу проект, 
связанный с созданием корпоративного 
облака, очень важно помнить, что такой 
проект может оказаться весьма дорогостоя-
щим. Кроме того, он однозначно потребует 
участия квалифицированных специали-
стов ИТ, которые самостоятельно смогут 
справиться с проблемами и вопросами, 
связанными с созданием и обслуживанием 
облака. В связи с этим, компания может 
получить различный по своей сути эффект 
(в зависимости от того, что планировалось, 
это может быть организационный, техноло-
гический, или, скажем, инфраструктурно-
административный эффект), но только не 
экономический.

Такие технологии даже не предлагаются 
в локальном варианте, т.к. поставщики 
могут гарантировать бесперебойность и 
эффективность работы их сервиса только 
в облаке.

Тем не менее, у облачного сервиса есть 
граница применения. К примеру, если 
внедрение CRM требует интеграции с 
другими системами компании, то могут 
возникнуть как технологические ограни-
чения по интеграции с облачной систе-
мой, так и ограничения в предоставлении 
провайдером необходимой мощности. Но 
даже в таком случае лицензионное согла-
шение может разрешать подписчику и 
его партнеру-интегратору доступ к коду 
системы, а также предоставлять возмож-
ность выбрать другой хостинг и разместить 
сервис на подходящих мощностях. 

Максим
Захаренко

Легко по пальцам пересчитать типы 
организаций, кому не выгодны обла-
ка — это дизайн студии (большой объем 
данных) и организации с повышенными 
требованиями по безопасности, которые 

Существенный плюс в пользу использо-
вания облачного сервиса — масштабируе-
мость. Причем выражается это не только 
в отсутствии закупок оборудования, о чем 
говорилось выше. Сами затраты на сервис 
становятся переменными, зависящими 
от количества подключенных к сервису 
сотрудников. У вас расширение штата? 
Нужно предоставить доступ в CRM ново-
му менеджеру по продажам? Пожалуйста, 
просто добавляется подписная лицензия 
на SugarCRM. А с учетом возможности 
удаленной работы, в некоторых случаях 
можно даже рабочее место не готовить…

Также среди облачных инструментов 
для управления клиентской базой следует 
выделить сервисы автоматизации марке-
тинга. Обработка данных о поведении 
клиентов на сайте, их сбор, хранение и 
анализ полностью производится на серве-
рах поставщиков таких систем. Отправка 
e-mail также проходит через сервера 
поставщиков услуги, что гарантирует 
защиту домена компании от попадания в 
spam-листы. Один из таких сервисов, пред-
ставленный в Украине, Act-On — заявляет 
об успешной доставке 95% сообщений. 

НАШИ ЭКСПЕРТЫ
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Вопросы защиты данных, помещен-
ных в «облако», являются, пожалуй, 
главным тормозящим фактором 

на пути внедрения облачных техноло-
гий. Какие вызовы в области безопасно-
сти беспокоят заказчиков больше всего 
и какие есть пути для решения таких 
проблем?

Дмитрий
Хороших

Информационная безопасность 
сегодня наиболее часто указывается 
как причина, мешающая переходу в 
облака. Но, на мой взгляд — основны-
ми тормозящими факторами являются, 
во-первых, неготовность внутренних 
ИТ-подразделений клиентов к передаче 
части своих функций сторонней компа-
нии, во-вторых, недостаточная подготов-
ленность провайдеров к предоставлению 
услуг высокого качества. Можно долго 
спорить, что должно случиться раньше, 
но это будет напоминать спор о курице и 
яйце. Факт остается фактом — как толь-
ко заказчик четко выстроит структуру 
бизнес-процессов, определит перечень 
сервисов для передачи на аутсорсинг и 
найдет провайдера, готового оказывать 
качественные услуги по обеспечению 
работоспособности этих сервисов, все 
проблемы с информационной безопасно-
стью (и еще десяток других, о которых мы 
постоянно слышим) быстро решаются.

Вообще, после детального анализа 
ИТ-инфраструктуры заказчика, стано-
вится понятным, что для 20% систем, 
в первую очередь связанных с разра-
боткой, тестированием и внедрением 
новых продуктов, вопросы безопасности 
вообще не актуальны. Таким образом, 
эти системы — первые кандидаты на 
перенос во внешний облачный ЦОД. 
Еще для 50% систем можно довольно 
просто сформулировать модель угроз и 
разработать комплекс мер по обеспече-
нию ИБ. И только для 30% систем вынос 
во внешний ЦОД будет затруднителен. 
Хотя мне известны случаи, когда компа-
нии целиком выносили свои ИТ-ресурсы 
во внешнее облако и при этом полно-
стью закрывали вопросы, связанные с 
безопасностью.

Игорь
Сичкарь

Не секрет, что вопросы безопасно-
сти, связанные с внедрением облачных 
сервисов в организации, являются 
самым актуальными на сегодняшний 
день. Передавая функции хранения 
корпоративных данных и управления 
ими внешнему поставщику услуг, органи-
зация должна уделить внимание вопро-
сам безопасности, конфиденциальности, 
защиты информации и соблюдения 
прав интеллектуальной собственно-
сти. Многих клиентов интересует, как 
обеспечивается безопасность данных и 
информационных систем в облаке. 

Одним из ответов является Windows 
Intune, это облачная служба, c помощью 
которой, ИТ-персонал может удален-
но администрировать персональные 
компьютеры, устанавливать обновле-
ния, защищать компьютеры в конечных 
точках от вредоносных программ и 
выполнять другие действия. Новейшая 
версия Windows Intune также поддер-
живает управление мобильными устрой-
ствами с ОС Windows 8, Windows RT, 
Android и iOS, и позволяет безопасно 
размещать мобильные приложения на 
Мобильном портале организации.

Пользователям любой облачной служ-
бы важно понимать политику поставщика 
в отношении пользовательской инфор-
мации. Поставщик должен использовать 
согласованную, надежную и прозрачную 
политику конфиденциальности, исходя 
из того что клиент является собствен-
ником своих данных. Так, заявление о 
конфиденциальности Microsoft Windows 

Intune содержит четкие положения о том, 
как происходит обращение с клиент-
скими данными и данными транзакций 
Windows Intune.

Олег
Просветов

Как показывает практика, больше 
всего заказчики выражают беспокойство 
относительно защищенности данных, их 
неприкосновенности, а также отсутствия 
контроля. Компании, особенно малый и 
средний бизнес, называют эти факторы 
главными барьерами, препятствующими 
использованию облачных решений.

Андрей
Довгань

Сегодня можно уверенно говорить 
о росте доверия к SaaS-технологиям, 
хотя еще 4-5 лет ситуация была иная. 
Основным фактором, замедляющим рост 
рынка SaaS, является вопрос сохранно-
сти данных. Ситуация меняется, сейчас 
многие понимают, что все опасения 
беспочвенны. К тому же, на рынке есть 
облачные приложения, которые можно 
развернуть на площадке клиента. При 
таком подходе сохраняются все преиму-
щества SaaS и данные физически нахо-
дятся на сервере клиента. 

В любом случае, преимущества облач-
ных технологий очевидны. Они позволя-
ют работать с данными из любой точки 
мира и в любой момент времени, дают 
возможность быстро развернуть систе-
му, предварительно протестировав ее. 
Кроме того, подписка на программное 
обеспечение позволяет снизить совокуп-
ную стоимость владения и первоначаль-
ные инвестиции в ИТ-инфраструктуру, 
избавляет компанию от ряда организа-
ционных вопросов. 

Ольга
Берестецкая

Страхи заказчиков чаще всего форму-
лируются такими словами «наши данные 
находятся не у нас»; «вы продадите 
нашу конфиденциальную информацию 
конкурентам».Первый страх решается 
резервным копированием, которое 
предоставляет провайдер облачного 
сервиса и предоставлением клиентам 
бесперебойного доступа к их данным. 

Что же касается конкурентов, то чаще 
всего информацию конкурентам «слива-
ют» сотрудники компании, вынося её на 
«флешке». А поставщик сервиса работает 
на свою репутацию, поэтому он предпри-
нимает все возможные меры по защите 
информации. Поскольку эти страхи 
скорее мнимые, большое значение имеет 
имидж поставщика облачного сервиса, 
его надёжность в глазах клиентов. 

Алексей
Шишлянников

Многие компании уверены, что данные, 
находящиеся за рубежом, защищены 
надёжнее, чем те, что находятся в сервер-
ной. Вопросы доступа к информации, 
конечно, беспокоят клиентов. Однако 
следует понимать, что в профессиональ-
но спроектированных ЦОД и решениях, 
которые поставлены «на поток», приме-
няются самые совершенные средства 
безопасности. На внедрение в частном 
облаке необходимо потратить намного 
больше средств.

В любом случае, преимущества «облач-
ных» сервисов компенсируют связанные 
с ними риски. Экономия финансов на 
начальном этапе может с лихвой компен-
сировать и отодвинуть на второй план 
мифические риски, связанные с облаками.

Владимир
Мельник

Как говорил Юджин Х. Спаффорд, 
один из крупнейших западных экспертов 
по исследованиям защищенности и безо-
пасности информации: «По-настоящему 

безопасной можно считать лишь ту систе-
му, котоpая выключена, замуpована в 
бетонный коpпус, запеpта в помещении 
со свинцовыми стенами и охpаняется 
вооpуженным каpаулом, — но и в этом 
случае сомнения не оставляют меня». 
Как в любом крылатом выражении 
здесь есть и доля шутки, и доля правды. 
Прежде всего, эксперт указывает на 
четыре основных источника нарушения 
безопасности.

1.	 Недостаточная программная 
защита. Здесь следует помнить о двух 
моментах: это защита информации 
от копирования/извлечения, а также 
защита от ее банального уничтожения 
(иногда — вместе с носителем). 

2.	 Недостаточная аппаратная 
защита. Здесь так же следует забо-
титься как о дублировании носителей и 
различных средств обеспечения резерв-
ного копирования, так и разнообразных 
инструментах ограничения физической 
возможности доступа (как злоумышлен-
ников, так и стихий). 

3.	 Недостаточная защита каналов 
передачи данных. Следует помнить и 
о том, что между информацией и ее 
потребителем находится некоторая 
среда, получить доступ через которую 
зачастую бывает проще, чем извлекать 
информацию из крайних точек.

4.	 Человеческий фактор.Целе-
направленное или случайное прене-
брежение правилами и процедурами 
безопасности сводит на нет все усилия 
специалистов, её обеспечивающих.

Часть методов обеспечения безопасно-
сти, хорошо себя зарекомендовавших на 
уровне локальных сетей, без проблем пере-
носится и в облако. Это касается, напри-
мер, шифрования, резервного копирова-
ния. Часть методов, хорошо работавших 
ранее (например, создание внутреннего 
периметра безопасности, ограниченного 
локальной сетью и системой карточного 
доступа) требует доработки. 

Теперь уже на пользователя возлагает-
ся ряд ограничений по удержанию пери-
метра безопасности. В частности, растет 
роль административных политик, разъяс-
няющих пользователю правила пользова-
ния удаленными соединениями и защиты 
информации, а также заставляющих его 
их придерживаться (различные подпи-
ски и регламенты). В целом, объединяя 
программные и аппаратные средства 
защиты с грамотно разработанными и 
внедренными административными поли-
тиками можно обеспечить безопасность 
любой инфраструктуры.

Александр
Валентеенко

Наиболее чувствительными являются 
в первую очередь финансовые учреж-
дения и телеком-операторы, где обеспе-
чение безопасности является ключевой 
нитью, идущей сквозь весь бизнес таких 
компаний. Безусловно, аспект непри-
косновенности информации со стороны 
третьих лиц является основным факто-
ром риска для такого заказчика. Однако 
следует заметить, что современные 
системы ИТ-безопасности настолько 
развиты, что слабым местом безопас-
ности скорее может стать человеческий 
фактор собственного персонала, нежели 
недостатки облачной среды и возможные 
утечки информации через ИТ-системы. 

Максим
Захаренко

Ключевые риски, которыми опериру-
ют противники облаков — утрата доступ-
ности данных (в том числе безвозвратно) 
и утрата конфиденциальности. 

Для обеспечения доступности данных 
в ИТ-индустрии пока не придумали 
ничего лучше резервного копирования. 
Можно резервировать данные из облака 
в офисный ЦОД или в другое, технически 
и юридически независимое облако. В SLA 

должно быть указано, чья это зона ответ-
ственности — провайдера или клиента. 
У некоторых провайдеров есть целые 
разделы в SLA, посвященные прекраще-
нию обслуживания, описывающие кто и в 
каком виде должен выдать данные. 

В реальной жизни данные теряются 
чаще всего в офисе при повсеместном 
пренебрежении резервным копирова-
нием. К этому добавляется риск выноса 
оборудования и случайности, связанные 
с эксплуатацией офиса (пожар, затопле-
ние, сбой при отключении электричества 
и пр.). Готов утверждать, что у провай-
дера, выполняющего резервное копиро-
вание, данный риск существенно ниже, 
чем при размещении ИТ в офисе.

Конфиденциальность информации 
в облаке также сохранить существен-
но проще, особенно если облако вне 
юрисдикции Украины. За информацией 
«приходят» именно в офис. 

Резюмируя, скажу, что нельзя рассма-
тривать только риски облаков, надо 
сравнивать их с реальными аналогич-
ными рисками при размещении ИТ «в 
офисе». Я утверждаю, что почти всегда 
правильные облака производительней и 
безопаснее ИТ в офисе. 

Андрей
Бондаренко
Вопрос безопасности 

был и есть основным серьезным сдержи-
вающим фактором при принятии реше-
ний касательно миграции в облака. Ответ 
на этот вопрос дала компания GreenSQL 
(www.greensql.com) в специализирован-
ном опросе о страхе перехода в облако. 
Опрос показал, что 81% всевозможных 
ИТ-руководителей не намерены переме-
щать данные в облака. При этом 31% — 
не доверяют уровню безопасности самих 
сервисов, 28% — из-за ограничений регу-
ляторных политик и требований, 22% — 
из-за опасений не суметь контролировать 
данные в облаке в полной мере, и еще 
19% — из-за незрелости самого рынка 
облачных сервисов. 

Дополнительно ситуация усугубляется 
и тем, что в настоящее время для клиента 
совершенно нет никакой гарантирован-
ной возможности оценить, насколько 
безопасна та или иная облачная техноло-
гия. И чтобы изменить вышеупомянутые 
страхи, необходим либо жесткий «приказ 
идти в облако», либо положительная 
многолетняя история у провайдеров 
услуг. Но процент опасающихся все 
равно еще долгое время будет высоким.

Способна ли корпоративная культура за-
казчиков справиться с рисками, которые 
несет с собой новый подход к организации 
вычислений? 

Александр
Валентеенко

Многие люди ежедневно сталкиваются 
с сервисами, работающими в «чужих обла-
ках». Это, например, проведение транзак-
ций на счету биллинговой системой банка 
с привлечением процессинга сторонней от 
банка организации. Ежедневно проводят-
ся сотни миллиардов операций, которые 
организованы аналогично вычислениям в 
облаках. Сбой ИТ-инфраструктуры пред-
приятия, которое экономит на модерни-
зации ИТ, в разы более вероятен, нежели 
у облачного-провайдера, который строит 
свой бизнес на предоставлении подобных 
услуг. Выход из строя сервиса, размещен-
ного в облаке у провайдера, допускает 
возможность потери данных, однако не 
потребует дополнительных инвестиций 
в ИТ для устранения и модернизации 
инфраструктуры. Кроме всего прочего, с 
провайдера можно потребовать компен-
сацию за простой в работе компании, чего 
не сделаешь с собственной службой ИТ.

Более того, облачный-провайдер, нака-
пливая знания и опыт решения сбоев 
в работе ИТ, реплицирует знание на 

Аспекты безопасности
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организации ещё только на пути к 
принятию решения о виртуализации 
ИТ-инфраструктуры. Использование 
публичных облаков пока также не очень 
широко распространено, что связано, в 
первую очередь, с недоверием к хранению 
данных «неизвестно где» и возможной 
неготовностью провайдеров публичных 
облачных сервисов «подписываться» день-
гами под уровнем оказываемых услуг.

Андрей
Бондаренко
Подход грамотного 

провайдера услуг заключается в том, что 
для заказчика «внешне» практически 
ничего не меняется, как бы технологиче-
ски сложно не был бы организован «новый 
подход к организации вычислений».

циентом избыточности, штат высококва-
лифицированных сотрудников, широкий 
диапазон SLA и технической поддержки. 
Кроме того, необходимы адекватные цены 
на предоставляемые сервисы. В свою 
очередь, потребитель должен сформи-
ровать бизнес-обоснованный перечень 
необходимых услуг и иметь финансовые 
средства для их оплаты.

Какие бизнес-направления удобно информа-
тизировать с помощью «облаков»? 

Сергей
Дудковский

Я бы выделил следующие направления 
для перехода в облако:

инфраструктуру всех клиентов, а значит, 
возникший сбой у одного клиента, позво-
лит предупредить возникновение этой 
проблемы у остальных.

Компенсируют ли преимущества 
«облачных» сервисов связанные с ними 
риски? Данная бизнес-модель обеспе-
чивает переход от CAPEX в OPEX, 
прогнозирование и прозрачный учет 
потребления информационных ресур-
сов, а также их предоставление по 
требованию. Кроме того, инфраструк-
тура частного облака дает возможность 
минимизировать риски простоя, повы-
сить качество обслуживания и при этом 
снизить TCO. Преимущества решений 
видны невооруженным глазом. Чтобы 
не попасть в «зависимость» от облачного 
провайдера, следует диверсифицировать 

провайдеров услуг, использовать гибрид-
ные облака или просто не отдавать весь 
свой бизнес в одни руки.

Алексей
Шишлянников

Предстоит еще немалая работа по 
изменению отношения украинских пред-
приятий к облакам. Своим клиентам мы 
рекомендуем использовать весь спектр 
сервисов, предоставляемых в рамках 
пакетов Office 365. Это и почтовый сервис, 
сервис аудио-видеоконференций и вебина-
ров, сервис внутрикорпоративного порта-
ла, а также сервис управления проектами. 

Также для управления инфраструкту-
рой персональной техники нами предлага-
ется сервис Microsoft Intune, который, по 
сути, предоставляет функционал System 

Center с возможностью управления не 
только компьютерами, но и мобильными 
устройствами пользователей.

Компания АМИ предоставляет сервис 
облачного 1С, портальные решения и 
решения для организации электронного 
документооборота и бизнес-аналитики. 
Также мы предлагаем сервис консоли-
дации данных СКД собственного произ-
водства и ряд других.

Владимир
Ткачев

В передовых ИТ-странах облачные 
технологии развиваются стремительно и 
на сегодняшний день разработан эффек-
тивный инструментарий минимизации 
возможных рисков. Страны Восточной 
Европы, конечно, отстают, ведь многие 

Развертывание облачной инфраструктуры
Переход к облачным вычислениям — 

далеко не простая задача. Экспер-
ты рекомендует выполнять этот 

процесс постепенно и растянуть его на 
множество этапов. Каким же должен 
быть первый шаг? Каким должен быть 
приоритетный список приложений для 
перехода на облачные платформы?

Дмитрий
Хороших

Проектирование архитектуры систе-
мы в виртуальной среде состоит из двух 
этапов. Первый — создание платформы 
виртуализации, второй — построение 
сервисов с использованием виртуаль-
ных элементов (процессоров, памяти, 
дисков, сети и т. д.). Начнем со второго. 
Виртуальная машина, выполняющая 
пользовательскую задачу, имеет четыре 
основных группы характеристик: 

•• процессор (частота, число ядер);
•• память (объем);
•• диск (размер, RAID, IOPS);
•• сетевое подключение (количество, 

скорость, задержки). 
Для каждого будущего сервиса мы 

должны задать требования (или сделать 
предположение о будущих характери-
стиках) по каждой из четырех групп. 
Консолидировав их, мы получим суммар-
ные требования, которым должна соот-
ветствовать платформа виртуализации.

Также отдельным блоком мы должны 
прописать требования к системе управле-
ния облачной платформой. Здесь важно, 
кто будет пользователем нашего облака, 
какие сервисы мы будем создавать с его 
помощью, с какими внешними система-
ми (биллинг, workflow) надо провести 
интеграцию.

Ниже приведен приоритетный список 
систем для перехода на облачные 
платформы:

•• почта, хранение данных в разделя-
емом доступе;

•• collaboration (корпоративная 
телефония, видеоконференцсвязь, 
meetingplace);

•• документооборот, рабочие места 
(VDI);

•• ERP, CRM, бухгалтерия, планиров-
щики работы;

•• резервное копирование;
•• архивное хранение данных;

Более специфичные системы просто 
требуют проработки.

Сергей
Дудковский 

К использованию облачных серви-
сов можно приступить на любом этапе 
развития ИТ в организации. Однако стоит 
отметить такие ключевые моменты:

•• создание резервного сайта с крити-
ческими сервисами; 

•• перевод внутренних сервисов на 
публичные при выводе оборудования из 
эксплуатации при плановом обновлении;

•• перевод сервисов, которые перио-
дически требуют больших ресурсов, на 
время в публичные облака; 

•• непрогнозируемый рост сервисов;

•• желание уменьшить капитальные 
расходы и перевести сервисы в текущие 
расходы.

Например, размещая свои сервисы в 
публичном облаке Fujitsu Global Cloud, 
клиенты могут оплачивать потреблённые 
ресурсы на почасовой основе, при этом 
загрузить в облако файл виртуальной 
машины, например Microsoft Exchange, 
запустить сервис в облаке, и настроить 
репликацию.

Олег
Просветов

Обычно развертывание облачной 
инфраструктуры — очень простой 
процесс, так как большая часть работы 
уже сделана провайдером: система отла-
жена, проверена и имеет все необходи-
мые уровни отказоустойчивости.

Остаётся только настроить взаимодей-
ствие существующих систем. В целом мы 
получаем огромную экономию времени 
и упрощение процесса интеграции.

C другой стороны, облачная инфра-
структура резко повышает требования 
кинтернет-каналам, к их пропускной 
способности и доступности. Для круп-
ных организаций это может означать, что 
интернет-каналы придется дублировать.

Владимир
Ткачев

Переход к облачным вычислениям, как 
правило, является постепенным. Более 
того, ценность облачных вычислений для 
бизнеса во многом определяется зрело-
стью предприятия как в отношении основ-
ной деятельности, так и в отношении ИТ. 

Готовность бизнеса инвестировать 
в создание частного облака во многом 
определяется восприятием и уровнем 
доверия к ИТ. Так как основой для 
создания частного облака является 
виртуализация, то первым шагом на пути 
к частному облаку является постепенная 
виртуализация рабочих нагрузок, начи-
нающаяся с базовых инфраструктурных 
ИТ-сервисов и постепенно вовлекающая 
всё более критичные приложения. Также 
важно понимать те организационные и 
процессные изменения, которые потре-
буется реализовать при переходе к част-
ному облаку. Как показывает практика, 
технологическая часть такого проекта, 
зачастую, не самая сложная. Труднее 
оказывается правильно организовать ИТ 
для эффективной эксплуатации облака и 
взаимодействия с бизнесом.

Из облачных 
сервисов на 

первом месте по популярности среди 
корпоративных заказчиков, несомненно, 
стоит электронная почта. За почтовыми 
сервисами следуют облачные системы 
хранения данных, такие как Microsoft 
SkyDrive, Dropbox и GoogleDrive. И, нако-
нец, на третьем месте по популярности 
расположились корпоративные порта-
лы — они обеспечивают совместную 
работу над документами, договорами, 
заявками и доступ к архивам. Также в 

бизнес-среде поощряются внутренние 
форумы, как онлайн-площадки для обсуж-
дения проблем или интересных идей. 

Весьма быстро «набирают оборо-
ты» облачные бизнес-приложения. 
Удаленный доступ к ERP, CRM, HRM 
и другим системам позволяет в офисах 
использовать бюджетные ПК, неттопы-
или мобильные устройства.

Андрей
Бондаренко

Облачная инфраструктура выдвигает 
следующие требования к поставщикам 
услуг — сеть ЦОДов с возможностью 
быстрой и гибкой двухсторонней масшта-
бируемости («больше»/ «меньше»), 
мощная опорная сеть с большим коэффи-

От модели вычислений
«клиент-сервер» — к облакам

Евгений
Фастовец

Многие организации уже сделали 
первый важный шаг на пути к созданию 
сети с адаптацией к приложениям, осуще-
ствив виртуализацию серверов. Однако 
при перемещении виртуальных машин 
(VM) требуется ручная настройка для 
изменения конфигурации сети. Это одна 
из причин, по которой следующим этапом 
является этап виртуализации сети. 

Именно виртуализация сети позволяет 
направлять трафик в сети коммутации 
центра обработки данных по оптималь-
ному пути, не подверженному ограниче-
ниям базовых физических соединений. 

Выбор технологии виртуализации для 
структуры коммутации центра обработки 
данных имеет решающее значение для 
эффективного построения многоузлового 
ЦОД и подключения к общедоступным 
облачным услугам. В идеальном варианте 
при использовании технологии виртуа-
лизации сеть центра обработки данных 
будет выглядеть как единая логическая 
структура коммутации, физически охва-
тывающая несколько корпоративных 
узлов, как в случае применения техноло-

гии мостовых соединений по кратчайше-
му пути (Shortest Path Bridging — SPB). 

Предполагается, что конвергенция 
систем хранения и передачи данных в 
среде Ethernet станет более распростра-
ненной при повышении доступности 
каналов 40GigE. Это произойдет благо-
даря унификации требований множества 
размещаемых на одном сервере виртуаль-
ных машин к полосам пропускания сетей 
передачи и хранения данных. Ключевые 
технологии, в частности Ethernet 
без потерь (другие названия — Data 
Center Bridging [DCB] и Fibre Channel 
over Ethernet [FCoE]), еще находятся 
на завершающей стадии разработки в 
комитетах по стандартам. Их использо-
вание — необходимое условие надежной 
доставки данных систем хранения по 
сети Ethernet. Любая развертываемая 

сегодня структура коммутации центра 
обработки данных должна быть готова 
к поддержке этих протоколов. 

В конечном счете, новая встроенная 
технология безопасности и каналы 
100GigE позволят создать для корпора-
ций действительно гибридную облач-
ную модель, которая даст организациям 
возможность смешивать и сочетать 
ресурсы согласно необходимости, сохра-
няя при этом критически важные данные 
локально.

интересно

продолжение С. 18 >>>




