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Отрасль финансовых услуг традиционно находится на передовой борьбы между кибер-
преступниками и специалистами в области информационной безопасности. О типовых 
проблемах ИБ в банках и путях решения рассказывает главный консультант отдела 
разработки системных решений «ЭС ЭНД ТИ УКРАИНА».

Стремительное развитие информацион-
ных технологий и проникновение интер-
нета во все сферы существенно повлияло 

на стиль жизни современного общества. Все 
больше самых различных повседневных дей-
ствий осуществляется с помощью мобильного 
телефона с доступом к интернету. Возмож-
ность получения очень быстрого доступа к 
информации, услугам, банковскому счету из 
любой локации стала не просто привычным 
удобством, а уже и необходимостью в личной 
и профессиональной жизни. 

В условиях высокой конкуренции за клиента 
банки стараются максимально расширить 
спектр своих дистанционных услуг, позволя-
ющих удаленно получать информационные 
сервисы и онлайн доступ к счетам и их управ-
лению.

Среди основных онлайн-сервисов банков, 
представляемых через интернет, следует вы-
делить:

•	 контакт-центр;
•	 СМС-информирование;
•	 интернет-банкинг;
•	 мобильный банкинг;
•	 онлайн-депозиты;
•	 потребительские кредиты онлайн.

Перечисленные и другие, менее популярные, 
онлайн-сервисы являются критически важ-
ными для банковского бизнеса. Их остановка 
либо временное отсутствие могут нанести 
большой финансовый урон, а также навре-
дить репутации финансового учреждения  – 
что может быть еще опаснее.

Основная угроза состоит в том, что он-
лайн-сервисы используют сеть общего пользо-
вания, поэтому доступ к услуге присутствует 
не только у клиентов банка, но также и у 
злоумышленников.

С точки зрения информационной безопасно-
сти банковских сервисов следует выделить 
основные подходы и критерии:

1.	 Целостность (наличие полной и непроти-
воречивой информации, которая необхо-
дима для функционирования сервиса).

2.	 Конфиденциальность (обеспечение секрет-
ности данных клиентов банка – личные 
данные, пароли, номера карт).

3.	 Доступность (возможность иметь доступ к 
услуге).

Основной угрозой доступности сервисов явля-
ются распределенные атаки, направленные на 
отказ в обслуживании (англ. Distributed Denial 
of Service, DDoS). Технология данных атак 
состоит в том, что злоумышленник, притворя-
ясь легитимным пользователем, инициирует 
множество обращений к сервису и полностью 
занимает ресурсы (канал передачи данных, 
сервер, приложение, база данных), которые 
выделены для обеспечения работы услуги. 
При этом клиенты банка теряют доступ к 
сервисам, так как лимит ресурсов исчерпан. 
Получается ситуация, чем-то напоминающая 
затор на дороге, когда движение полностью 
заблокировано. Реализовать данные атаки не-
сложно – злоумышленники используют сети 
зараженных вирусами компьютеров, которые 
по нужной команде генерируют запросы на 
атакуемый сервис.

На рисунке 1 на стр. 16 изображен пример ре-
ализации атаки типа http flood на веб-сайт, на 
котором может работать онлайн-услуга банка.

Учитывая тот факт, что DDoS-атаки могут 
быть направлены в том числе и на устройства 
информационной безопасности, защитить-
ся от таких атак традиционными методами 
невозможно. В целях защиты необходимо 
использовать специализированные решения, 
которые основаны на инновационных под-
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ходах и технологиях определения подобных 
атак и их блокировки. Эти решения способны 
работать под большой нагрузкой и имеют 
низкий коэффициент ложных срабатываний.
Ведущие аналитические компании выделяют 
DDoS-атаки как одни из самых приоритетных 
угроз информационной безопасности.
 
Мировые организации, специализирующие-
ся на улучшении безопасности приложений, 
определили множество угроз целостности 
и конфиденциальности информации. Он-
лайн-сервисы банков используют в основном 
традиционную архитектуру: веб-сервер – front 
end, сервер приложений, сервер базы данных 
– back end.

Учитывая архитектуру, банковские сервисы 
необходимо защищать от угроз, направлен-
ных на веб-протокол, операционные системы 
и базы данных.  Международная организация 
OWASP (Open Web Application Security Project) 
выделяет 10 основных угроз веб-приложени-
ям:

1.	 Внедрение кода (Injections).
2.	 Межсайтовый скриптинг (Cross-Site 

Scripting).
3.	 Ошибки в механизме аутентифика-

ции и управления сеансами (Broken 
Authentication and Session Management).

4.	 Небезопасные прямые ссылки на объекты 
(Insecure Direct Object References).

5.	 Подделка межсайтовых запросов (Cross-Site 
Request Forgery).

6.	 Небезопасная конфигурация окружения 
(Security Misconfiguration).

7.	 Небезопасное хранение важных данных 
(Insecure Cryptographic Storage).

8.	 Несанкционированный доступ к ресурсам 
по URL (Failure to Restrict URL Access).

9.	 Недостаточная защищенность транспорт-
ного протокола (Insufficient Transport Layer 
Protection).

10.	 Непроверенные редиректы (Unvalidated 
Redirects and Forwards).

Если классифицировать указанные угрозы, то 
можно определить следующие группы атак:

• Атаки на подлинность пользователя 
(authentication), которые направлены против 
методов проверки пользователя, сервиса или 
приложения. Основные типы атак:

•	 Перебор пароля (Brute Force Attacks). 
•	 Недостаточная защищенность 

(Insufficient Authentication).
•	 Слабая защита процедуры восстанов-

ления пароля (Weak Password Recovery 
Validation).

• Атаки на авторизацию пользователя на-
правлены на методы определения доступа к 
выполнению определенного действия. Напри-
мер, если злоумышленник зарегистрировался 
на портале как клиент, то он может исполь-
зовать уязвимости решения, чтобы получить 
доступ к правам администратора портала или 
базы. Основные атаки:

•	 Прогнозирование сессий (Credential/
Session Prediction). 

•	 Недостаточная авторизация (Insufficient 
Authorization). 

•	 Недостаточное время действия сессии 
(Insufficient Session Expiration).

•	 Фиксирование сессии (Session Fixation)

ЭКСПЕРТИЗА

Рис. 1 – Атака http flood на веб-страницу
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ЭКСПЕРТИЗА

• Атаки на выполнение команд пользовате-
ля используют уязвимости веб-сервера, свя-
занные с работой динамического контента. 
Например, во время входа в систему пользова-
тель вводит логин и пароль, которые исполь-
зуются пользователем для доступа к базе дан-
ных. Злоумышленник может ввести команды 
обращения к базе данных вместо логина, 
чтобы выполнить манипуляции с закрытой 
информацией. Основные атаки:

•	  Buffer Overflow. 
•	  Format String Attack. 
•	  LDAP Injection. 
•	  OS Commanding. 
•	  SQL Injection. 
•	  SSI Injection. 

• Атаки на обнаружение системной инфор-
мации похожи на сканирование, так как 
направлены на сбор данных о системе сер-
виса (версия веб-сервера, версия патча, пути 
к системным папкам, резервным копиям и 
прочее). Эту информацию злоумышленники 
используют при определении уязвимостей и 
эксплойтов. Основные атаки:

•	  Directory Indexing. 
•	  Information Leakage. 
•	  Path Traversal. 
•	  Predictable Resource Location. 

Уязвимость к указанным атакам может по-
влечь за собой хищение конфиденциальных 
данных клиентов банка или финансовых 
средств, порчу информации и блокировку 
сервиса.  

Требования по защите сервисов, в которых 
используются банковские карты, описаны в 
стандарте PCI DSS (Payment Card Industry Data 
Security Standard). Следуя стандарту, компани-
ям необходимо убедиться, что все веб-прило-
жения защищены от известных атак, приме-
нив указанные методы: 

1.	 Внедрение брандмауэра уровня приложе-
ний на периметре доступа к веб-приложе-
ниям (Web Application Firewall, WAF).

2.	 Пройти аудит программного кода на за-
щищенность от уязвимостей компанией, 
которая специализируется на безопасно-
сти приложений. 

Использование WAF – оптимальный ком-
промисс между капитальными затратами 
на построение защиты и операционными 
затратами на обслуживание. WAF использует 
набор фильтров и списки доступа, которые 
определяют политики доступа пользователей 
к системе внутри веб-протокола. Работа WAF 
основана на сигнатурном, поведенческом ана-
лизе, проверке веб-запросов их параметров на 
соответствие стандартам. Решение позволяет 
скрывать номера банковских карт и прово-
дить идентификацию ботов, используя слу-
чайные последовательности или вопросы.
Внедрение подобной системы лучше доверить 
опытному системному интегратору с соответ-
ствующей экспертизой, такому как «ЭС ЭНД 
ТИ УКРАИНА». Его специалисты обладают 
огромным опытом в разработке и внедрении 
решений противодействия угрозам ИБ. В сво-
их решениях системный интегратор использу-
ет технологии Cisco, Radware, Citrix, HP. С4IT

Рис. 2 – Приоритетность угроз информационной безопасности (выше – больше). 
По данным отчета компании Ponemon, 2013 год 


